OZANLAR ANAOKULU E-GUVENLIK POLITIKASI

GIRIS:

Basta bilgisayar ve internet olmak iizere teknolojik arag-gereg ve cihazlarin, hayatimiza biiyiik kolayliklar
getirdigi kacinilmaz bir gercektir. Bilimsel ve teknolojik gelismelerin gittikge hizlandigi ve teknolojinin
aynt hizla gilinliik yasamimiza girdigi diisiiniildiigiinde akilli telefonlar, tablet, bilgisayarlar, akill
televizyonlar ve internet teknolojilerinin yasamimizdaki vazgegilmez yeri ve Onemi agikca
goriilebilmektedir.

Ozanlar Anaokulu olarak, cocuklarimizin, velilerimizin, okul personelimizin, isbirligi yaptigimiz
paydaglarimizin ve hatta yakin ¢evremizin daha bilingli ve glivenli internet kullanicilar1 olmalari, ¢evrim
ici uzaktan egitim araglarini tanimalari; ayrica dogru ve amacina uygun olarak kullanmalari, sosyal medya
konusunda bilingli bireyler olarak davranmalari, teknolojiyi i¢ginde bulundugumuz zamana uygun olarak;
yakindan takip etmeleri, teknolojik tiriinleri bilingli tiiketiciler olarak kullanabilmeleri hususlarinda
bilgilendirme yapmayi, yardimei ve destek olmay1 kendimize bir rol olarak benimsemis bulunmaktay1z.

Iste bu nedenle; okul idaremiz basta olmak iizere, tiim calisanlarimiz ile birlikte gerekli arastirma ve
incelemeler 1s18inda, giincel teknolojik calismalart da takip ederek; resmi bir kurum olmanin verdigi

sorumluluk duygusu igerisinde, 2020-2021 Egitim/Ogretim yilinda da ¢aligmalarimiza devam ediyoruz.

A. AMAC:

1. Ozanlar Anaokulu, e-giivenlik ¢alismalari ile internet, bilgisayar, tablet, akilli telefonlar ve akill
televizyonlar (Android T.V.) kullanirken; ¢ocuklarin, velilerin, okul personelinin, paydaslarin ve yakin
¢evrenin korunmasini amag¢ edinmistir.

2. Internetin ve teknolojinin, yasamin 6nemli bir pargasi olmasi sebebiyle herkes, riskleri yonetme ve
strateji gelistirme yontemlerinin 6grenilmesi konusunda bilinglendirilmelidir.

3. Politikamiz, ydneticilerimiz, 6gretmenlerimiz, velilerimiz, yardimci personelimiz, g¢ocuklarimiz,
paydaslarimiz ve yakin ¢evremiz i¢in hazirlanmis olup, internet erisimi ve bilgi iletisim cihazlarinin
kullanimi i¢in gegerlidir.

B. SORUMLULUKLAR:

1. e-Giivenlik politikalarinin gelismesine katkida bulunmak.

2. e-Giivenlik etkinlikleri sayesinde, anne ve babalarin ¢ocuklart ile daha kaliteli vakit gegirmelerine
imkan sunmak.

3. Okulu, igerisindekileri, paydaslar1 ve yakin ¢evreyi korumak i¢in e-giivenlik konusunda sorumluluk
almak.

4. Giincel teknolojiyi takip etmek; bilingli kullanim konusunda inisiyatif kullanmak.
5. Olumsuz bir durum ortaya ¢iktiginda; yasananlart gézlemleyip; ilgili resmi birimlere iletmek.

6. e-Twinning projeleri ile ¢ocuklarin internet basinda gecirdigi uzun zamani Onlemek adina,
“Aile Katilim” etkinliklerine yonlendirmek.

7. Egitim standartlarim1 ytlikseltmek, basariyr tesvik etmek, Ogretmenlerimizin mesleki g¢aligmalarin
desteklemek ve yoOnetim islevlerini gelistirmek igin toplumun “Kaliteli Internet” erisimi sunma
yiikiimliiliigiini kabul etmek.

8. Internetin ve bilgi iletisim teknolojilerinin giinliik yasamin &nemli bir parcasi olduguna inanmak;
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riskleri yonetmek ve bunlara tepki vermek igin stratejiler gelistirmenin yollarin1 arastirmalari igin
cocuklar desteklemek.

9. e-Giivenlik politikasinin olusturulmasinda tiim paydaslarin calismalara dahil edilmesi (Ogretmen-
Ogrenci-Personel-Veliler ve Daha Genis Topluluk Mensuplari). Tiim gruplarin politikanin bir parcasi
olmasinin saglanmasi ve e-giivenlik kurallarin1 sosyal hayatlarinda uygulamalar1 ve bu konuda 6rnek
olmalarinin saglanmasi.

10. Okulumuzun, “Giivenli Internet Politikas1”: Okul calisanlari, paydaslar ve yakin g¢evremizin
giivenligi, okulun itibar1 ve gelecegi ile ilgili dijital gelismelere ve yeni trendlere ayak uydurmasini
saglamak.

C. OKUL WEB SITESINIiN KULLANIMI:

1. Ozanlar Anaokulu olarak, W.E.B. sitemizde okulumuzun okul kadromuz, adres, telefon, fax ve
e-posta adres bilgileri bulunmaktadir.

2. Resmi W.E.B. sitemizde yayinlanan tiim igerikler, okul politikasina uygun olarak, velilerimizin
0zel izniyle, okul miidirliiglimiiziin onaymndan gectikten sonra; gerekli yiikleme islemleri
yapilmaktadir.

3. Okulumuzun W.E.B. sitesi, Okul Miidiirii, Miidiir Yardimcis1 ve Rehberlik Ogretmeni’ nden
olusan 3 kisilik kurul tarafindan yonetilmektedir.

4. Yapilan haber ve duyurularda, okul personeli veya Ogrencilerin kisisel bilgileri kesinlikle
yayinlanmayacaktir.

5. Okul W.E.B. sitemizin yonetici hesabi bilgileri, giiglii sifreler ile korunacaktir.

6. Viriis ve spam maillerden korunmak igin e-posta adresimiz, resmi W.E.B. sitesinden yayinlanacaktir.
7. W.E.B. sitemiz, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalar1 ve telif hakk: da
dahil olmak iizere okulun yayin yonergelerine uygun olacaktir.

D. INTERNET VE BiLiSiM CIHAZLARININ UYGUN VE GUVENLI KULLANIMI:
1. Internet; bilgiye ulasmakta en dénemli aracglardan biri haline gelmisken, bunu okuldaki miifredat ile

iliskilendirerek dogru bilgiye en giivenli sekilde cocuklarimiza ve 6gretmenlerimize ulastirabilmek.

2. Internet erisimlerimizi, grencilerimizin yas ve yeteneklerine gore entegre edebilmek icin g¢aba

gostermek.

3. Tim okulumuza ait bilisim cihazlarimizi, kullanim politikamiza uygun sekilde, gerekli filtrelemeleri
yaparak giivenli hale getirmek.

4. Tim okul personelimiz, velilerimiz, ¢gocuklarimiz, paydaslarimiz ve yakin ¢evremiz ile etkili ve verimli
cevrimigi materyallerin kullanimi konusunda bilgilendirmek.

5. e-Giivenlik ve siber zorbalik konularini, belli etkinlikler igerisinde aylik plan ve gilinliik akislara dahil
ederek; bu konularda y1l iginde 6grencilere bilgi aktarimina devam etmek.

6. Cevrimici materyaller 6gretme ve 6grenmenin Onemli bir pargasi haline getirerek; egitim planlar
igerisinde aktif olarak kullanilmak.

7. Internetten tiiretilen materyallerin telif hakki yasalarina uygun olmasini ve bilgi kaynaklarin1 kabul

etmesini saglamak.




8. Cocuklara izletilen, gosterilen ya da anlatilan bilgilerin dogrulugunu kabul etmeden Once, elestirel
diisiinmeyi agilamak.

9. Cevrimigi materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir oldugu ve egitim
planlariyla bir biitiin oldugunu vurgulamak.

10. Okulumuzda yer alan bilgisayar, kamera, alarm sistemleri ve network araglarinin viriis, spam, ¢okme
durumlari, illegal girisleri 6nlemek amaciyla diizenli olarak bakim ve kontrolleri yapilmaktadir.

11. Her Egitim/Ogretim Yili icerisinde, “10-11 Subat Giivenli Internet Giinii” icin etkinlikler

hazirlamak ve okulumuzda kutlayarak; hedef kitlemiz iizerinde farkindalik yaratmak.

E. KiSISEL CIHAZLARIN VE AKILLI TELEFONLARININ KULLANIMI:

1. Akualli telefonlarin ve diger kisisel teknolojik cihazlarinin kullanimi, okul tarafindan kararlastirilacak
“e-Giivenlik Politikas1” dahilinde kullanilacaktir.

2. Okul idaresinden izinsiz olarak, video ya da fotograf ¢ekimi yapan veli, misafir ya da yabancilara
kars1 yasalarin ve resmi prosediirlerin geregi islem yapilmaktadir.

3. Her tiirlii kisisel teknolojik cihazlarin sorumlulugu kisinin kendisine aittir.

4. Okulumuz bu tiir cihazlarin kullanimindan dogacak olumsuz saglik ve yasal sorumluluklar1 kabul
etmez.

5. Okulumuz kisisel akilli telefonlarinin ve bilisim cihazlarinin kayip, ¢alinma ve hasardan korunmasi
icin gerekli tiim onlemleri alir; fakat sorumluluk kisiye aittir.

6. Cocuklarimizin velilerinin aranmasi gerektigi durumlarda, okula ait sabit telefondan, smf
ogretmenleri araciligi ile bilgilendirme yapmamalarina izin verilmektedir.

7. Velilerimiz okul saatleri igerisinde ogrencileriyle gorlisme yapmamalar1 gerektigi konusunda
bilgilendirilirler. Eger zorunlu haller var ise okul yonetiminden izin alarak; goriisme yapmalari
saglanmalidir.

8. Calisanlarimiz (6gretmen, idareci, yardimci personel vb.) kisisel cep telefonlarini ders saatlerinde
sessize alarak ya da kapatarak gorevlerine devam etmektedirler.

9. Calisanlarimizin  (6gretmen, idareci, yardimci personel vb.) okul politikasina aykiri
davraniglarda bulunduklart tespit edildigi takdirde; haklarinda gerekli resmi islemler
baslatilacaktir.

10. Kurum galisanlarimiz (6gretmen, idareci, yardimci personel vb.) sosyal medya ya da gevrimigi
programlar iizerinden 6grenci, veli, kurum ¢alisanlar1 ya da yabanci kisilerden gelecek olan ya da
kendilerinin génderecekleri her tiirlii igerik ve mesajlagsmanin hukuki sorumlulugunu tagimaktadir.

11. Uygunsuz olabilecek her tiirlii igerik ve mesajlasma ivedilikle okul yonetimi ile paylasilir.
Boyle bir duruma mahal vermemek i¢in gereken dnlemler, okul idaresince alinmaktadir.

F. E-GUVENLIK EGITIMI:

1. Cocuklarimiz i¢in e-giivenlik miifredati, onlarin seviyelerine uygun olarak, biiyiik 6l¢iide Subat
ay1 icerisinde ilgili etkinlikler ile birlikte, farkindalik yaratilmaya ¢alisilmaktadir.

2. Cocuklarimizin ihtiyaglari dogrultusunda, ¢evrimici giivenligi gelistirmek ig¢in Rehberlik
Ogretmenimiz akran egitimi vermektedir.

3. “Cevrimi¢i Glivenlik Politikas1” tiim ¢alisanlarimiza, resmi olarak duyurusu yapilmustir.

4. “10-11 Subat Giivenli Internet Giinii” okulumuzda, cesitli etkinlikler ile kutlanmaktadir.

5. Egitime katki saglayacak tiim brosiir ve posterler, internet erisimi olan tim alanlarda




yayinlanmaktadir.

6. Cocuklarimiz, teknolojiyi dogru ve olumlu sekilde kullandiklarini 6diillendirilmektedir.

7. Giivenli ve sorumlu internet kullanimi konusunda giincel ve uygun personel egitimi, yilda en az
1 kez yapilmaktadir.

8. Tiim personel, ¢evrimigi davranislarinin okuldaki rolii ve itibarinm etkileyebileceginin farkindadir.
Olumsuz bir duruma disiildiigii diisiiniildiigiinde ya da tespit edildiginde kamusal disiplini veya
hukuki 6nlemler alinmasi i¢in gerekli islemlere tereddiit edilmeden baslatilacaktir.

9. Okul Anlagsmasi'nin bir pargasi olarak velilerin c¢evrimig¢i giivenlik bilgilerini okumalari
istenmektedir.

10. Cevrimigi giivenlik konusunda, velilere igin bilgi ve rehberlik hizmetleri ¢esitli bigimlerde
sunulmaktadir.

11. Velilerin ¢evrimigi etkinliklerde, ¢ocuklar1 i¢in olumlu davranislar1 rol modellemeleri tesvik
edilecektir.

G. CEVRIMICIi OLAYLAR VE KORUMA:

1. Okulumuzun tiim tiyeleri, ¢cevrimigci riskler konusunda cgesitli bilgilendirme faaliyetleri ile
bilin¢lendirilmektedir.

2. Okulumuzda yasadisi igerik, glivenlik ihlali, siber zorbalik, cinsel i¢erikli mesajlasma, ¢ocuk
istismart, kisisel bilgi giivenligi gibi konularda bilgilendirme c¢alismalar1 yapilmaktadir.

3. Okulumuzda internet, bilgi teknolojilerinin ve ekipmanlarmin yanhs kullanimi ile ilgili tiim
sikayetler, gereginin yapilmasi amaciyla okul idaresine bildirilecektir.

4. Okulumuzun tiim tyeleri gizlilik ve giivenlik endiselerini ortadan kaldirmak igin resmi okul
kurallarina uygun sekilde davranmalar1 hususunda bilgilendirilmektedir.

5. Yasanan olumsuzluklarda, okul idaresi gerekli islemleri yapmakla sorumludur.

6. Sorunlarin ¢dziimiinde, ¢alisanlar (Ogretmen, Idareci, Yardimci Personel vb.), veliler ve diger
paydaslar okul ile birlikte hareket etmeleri konusunda bilgilendirilmistir.

Ozanlar Anaokulu Miidiirliigii




